
1. Выяснить адрес WebServer 

 

Смотрим up hosts, ищем апнутый хост, адрес которого мы не знаем, это Server 

2. Выяснить версию ОС, апача и список уязвимостей 

 
Смотрим вывод. Версия ядра должна быть около 3.14 – это CentOS 7  

Версия апача тоже смотрится в выводе 

Чтобы выяснить уязвимости пользуемся Nikto 

 
В выводе даст список всех уязвимостей 

3. Получить пароль не меняя его 

Используем  metasploit 

 
Создаем файл с именем пользователя, от которого подбираем пароль 

 
Генерируем словарь для перебора 

 
Запускаем метасплойт 

 
Говорим, какой сплойт мы хотим использовать 

 
Задаем атакуемую цель 

 
Указываем файл с именем пользователя 

 
Задаем словарь для перебора 

 



 
Остановить атаку, если нашни правильный пароль 

 
Запуск атаки 

 

4. Сбросить пароль и починить блокнот 

Пароль сбрасываем как на лолскилзе 

Починить блокнот:  в C:\Windows\System32\ заменить notepad на оригинальный 

Оригинальный называется notepad.virus 

5. Взломать архив и достать файлик 

 

Грузимся из кали и монтируем раздел с виндой 

 

Переходимтуда, где находится архив 

 

Запускаем атаку 

Как только подобрали пароль – грузимся в винду и открываем архив паролем 

6. Достать данные от ftp с использованием  wireshark 

Запускаем акулу, ждем, когда она словит какой-нибудь пакет и ищем слова USER и 

PASSWORD 

Там логин и пароль написаны 

 


